Merkblatt liber den Datenschutz

in der Evangelischen Kirche Berlin-Brandenburg-schlesische Oberlausitz

Fur den Datenschutz in der Evangelischen Kirche Berlin-Brandenburg-schlesische Oberlausitz gilt neben
den allgemeingultigen Bestimmungen zum Personlichkeitsschutz das Kirchengesetz tiber den Datenschutz
der Evangelischen Kirche in Deutschland (DSG-EKD) vom 12. November 1993 (KABI. 1994 S. 46, ABI. EKD
S. 505), zuletzt gedndert durch Kirchengesetz vom 7. November 2012 (ABI. EKD S. 452). Kiinftige Rechts-
und Verwaltungsvorschriften fir die Evangelische Kirche Berlin-Brandenburg-schlesische Oberlausitz sind in
gleicher Weise zu beachten.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und Gestaltung von
Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig personenbezogene Daten wie még-
lich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezogene Daten zu anonymisie-
ren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck mdglich ist und keinen im Ver-
" héltnis zu dem angestrebten Schutzzweck unverhaltnismaiigen Aufwand erfordert.

Mitarbeiterinnen und Mitarbeiter sind alle, denen zur ehrenamtlichen oder beruflichen Wahrnehmung Dienste
in der Kirche Ubertragen worden sind, vgl. Artikel 4 Abs. 1 der Grundordnung der Evangelischen Kirche Ber-
lin-Brandenburg-schlesische Oberlausitz vom 21./ 24. November 2003 (KABI.-EKiBB S. 159, ABI.-EKsOL S.
7), zuletzt gedndert durch Kirchengesetz vom 26. Oktober 2013 (KABI. S. 235).

Jede Gemeinde und Dienststelle, jedes kirchliche Werk und jede kirchliche Einrichtung ist fir den Schutz
personenbezogener Daten im eigenen Bereich verantwortlich. Insbesondere 'sind dabei folgende Grundséatze
zu beachten:

1. Dienst- oder arbeitsrechtliche Sanktionen; strafrechtliche Ahndung

Unberlhrt von den Bestimmungen des Datenschutzes bestehen und sind zu beachten die Vorschriften
Uber
- Amts- bzw. Dienstverschwiegenheit (§ 31 Pfarrdienstgesetz der EKD, § 24 Kirchenbeamtengesetz
der EKD, Artikel 6 Grundordnung der EKBO),
- Schweigepflicht (§ 3 Abs. 2 Tarifvertrag der EKBO),
- Steuergeheimnis (§ 30 Abgabenordnung),
- sonstige Geheimhaltungs- und Unterlassungspflichten im Strafgesetzbuch
[z.B. § 202a (Ausspédhen von Daten),
§ 202b (Abfangen von Daten) _
§ 202c (Vorbereiten des Ausspahens und Abfangens von Daten)
§ 203 (Verletzung von Privatgeheimnissen),
§ 263a (Computerbetrug),
§ 303a (Datenverénderung),
§ 303b (Computersabotage)].
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Auf dienst- oder arbeitsrechtliche Sanktionen sowie die strafrechtliche Ahndung nach den allgemeingtil-
tigen gesetzlichen Vorschriften bei Verstéen wird besonders hingewiesen.

2. Verpflichtung

Dartber hinaus haben alle, zu deren Tatigkeitsbereich oder Auftrag der Umgang mit personen-
bezogenen Daten gehdrt, eine weitere besondere Verpflichtung entsprechend dem nachstehenden
Muster einzugehen. Diese zuséatzliche Verpflichtung zur Einhaltung des Datengeheimnisses wirkt um-
fassender als die Ubliche generelle Verpflichtung zur Verschwiegenheit aufgrund der zuvor genannten
oder anderer Rechtsvorschriften.

Das Datengeheimnis schrénkt auch Mitteilungen im dienstlichen Verkehr ein, weil das Kirchengesetz
lber den Datenschutz (DSG-EKD) nicht nur die Verarbeitung personenbezogener Daten einschrénkt,
sondern auch verbietet, personenbezogene Daten unbefugt zu einem anderen als dem zur jeweiligen
rechtméRigen Aufgabenerflllung gehérenden Zweck bekannt zu geben, zugénglich zu machen oder
sonst zu nutzen.
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Beendigung des Dienst- oder Arbeitsverhiltnisses

Alle Kenntnisse Uber Personen und ihre Daten, die eine Mitarbeiterin oder ein Mitarbeiter oder sonst
Verpflichteter aufgrund seiner Tatigkeit an und mit Dateien, Karteien, Listen und anderen Datentrdgern
erhalt, sind von ihm vertraulich zu behandeln. Diese Pflicht besteht auch nach Beendlgung dés Dienst-
oder Arbeitsverhaltnisses oder der Tatigkeit.

Belehrung; bereichsspezifische Probleme

Die auf den Datenschutz Verpflichteten sind auf bereichsspezifische Probleme und neue Bestimmun-
gen durch den jeweiligen Dienstvorgesetzten oder den Leiter der Dienststelle in geeigneter Form hin-
zuweisen.

Personenbezogene Daten

Personenbezogene Daten sind nach § 2 Abs.1 DSG-EKD Einzelangaben

- einer bestimmten oder bestimmbaren (z.B. durch Namen, Personalnummer, Sozialversicherungs-
nummer) nattrlichen Person (z.B. Gemeindeglied, kirchliche Mitarbeiterin oder kirchlicher Mitarbei-
ter)

- Uber persénliche oder sachliche Verhéltnisse (z.B. durch Beschreibung eines auf sie bezogenen
Sachverhalts wie Adresse, Geburtsdatum, Familienstand, Geschlecht; Staatsangehdérigkeit, Religi-
onszugehdrigkeit, Berufsbezeichnung, Zeugnisnoten, Einkommen, Besitz, Rechtsbeziehungen zu
Dritten).

Besondere Arten personenbezogener Daten nach § 2 Abs. 11 Satz 1 DSG-EKD sind Angaben Uber
rassische und ethnische Herkunft, politische Meinungen, religiése und weltanschauliche Uberzeugun-
gen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben. Dlese Daten unterliegen einem be-
sonderen Schutz.

Zulassigkeit; Aufgabenerfiillung

Personenbezogene Daten durfen nur zur Erfiillung der durch kirchliches oder allgemeingutiltiges Recht
der jeweiligen Stelle zugewiesenen Aufgaben verarbeitet oder genutzt werden. Diese Aufgaben beste-
hen vornehmlich in der Verkiindigung, Seelsorge, Vornahme von Amtshandlungen, Férderung des Ge-
meindelebens, Unterweisung, Diakonie sowie der jeweils obliegenden Verwaltung und dem Personal-
wesen.

Datentrager

Datentréger sind alle Medien, auf denen Daten verzeichnet sind, also insbesondere Belege, Formulare,
Erfassungsbdgen, Adressenaufkleber, Listen, Karteikarten, Mikrofilme, Disketten, Magnetplatten, Mag-
netbénder, Magnetkarten, Compact Discs (CDs), Memory Sticks.

Dateien

Dateien sind Sammlungen von Daten auf Massendatentrdgern (z.B. Disketten, Magnetplatten, CDs,
Memory Sticks). Eine Sammiung von gleichartig aufgebauten Einzeldatentragern (z.B. Formularen, Ad-
ressenaufklebern, Karteikarten) ist ebenfalls eine Datei. Dabei ist die Zahl der in der Datei enthaltenen
Betroffenen unerheblich. Auch kommt es nicht auf die Form der Aufbewahrung (z.B. Ordnern) an.

Verfahren; Programme

Gleichem Schutz wie personenbezogene Daten unterliegen auch Verfahren (z.B. Programme), die sol-
che Daten beinhalten und verarbeiten.

Datentréagerverschluss

Personenbezogene Daten dirfen nicht an Unbefugte gelangen. Daher sind die Datentréger stets sicher
und sorgfaltig unter Verschluss zu verwahren und vor jeder Einsicht, Wegnahme, Zerstérung, Verédnde-
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rung, Vervielféltigung oder sonstigen Nutzung durch Unbefugte zu schiitzen. Hierzu reicht gewéhnlich
ein AbschlieRen des Raumes nicht aus; vielmehr sind die Datentrager selbst so zu verwahren bzw. zu
verschlieRen, dass sie auch vor Personen geschiitzt sind, die zwar den Raum befugt betreten, jedoch
nicht die Daten einsehen durfen.

Datentrigertransport; Einsichtnahme

Personenbezogene Daten oder Datentrager dirfen nur Mitarbeitern zugénglich gemacht oder zum
Transport Ubergeben werden, die aufgrund ihrer Aufgaben zum Empfang schriftlich ermé&chtigt und zur
Wahrung des Datengeheimnisses entsprechend dem nachstehenden Muster verpflichtet worden sind..
Es ist darlber hinaus untersagt, durch Anforderung von gespeicherten Daten oder durch sonstige Ein-
sichtnahme sich oder anderen in unzulassiger Weise Kenntnisse tber Personen oder Daten zu ver-
schaffen oder anderen zu gestatten oder sie dabei zu férdern, derartige Kenntnisse zu erlangen.

Auskiinfte

Auskiinfte aus personenbezogenen Datensammliungen sowie Abschriften oder Kopien von Listen oder
Dateien dirfen nurim Rahmen der Aufgabenerfiillung der Uber die Daten verfiigenden kirchlichen Stelle
unter Beachtung der bestehenden Datenschutzbestimmungen und anderen Rechtsvorschriften an Be-
rechtigte erteilt oder fur sie angefertigt werden. Derartige Mitteilungen zur geschéftlichen oder gewerbli-
chen Verwendung dirfen nicht gegeben werden.

Verdéffentlichung von Amtshandlungen, Jubilden und Geburtstagen

Die Veréffentlichung von Amtshandlungen, Jubilden und Geburtstagen geschieht in Erfiillung des kirch-
lichen Auftrages, namlich zur Férderung des Gemeindelebens und der Kommunikation der Gemeinde-
glieder untereinander. Auf eine genaue Adressenangabe ist zu verzichten.

Ubermittlung

Auch im zulsssigen Falle ist die Ubermittiung personenbezogener Daten auf das erforderliche MaR zu
begrenzen und es sind keine Uber die Anforderungen hinausgehenden Informationen zu erteilen. Da-
rauf ist insbesondere auch bei Ubermittiung durch Einsichtnahme zu achten. Eine telefonische Uber-
mittlung personenbezogener Daten ist wegen der unsicheren ldentifikationsmdglichkeit grundséatzlich
unzuldssig. Unvermeidbare Ausnahmen sind nur méglich, wenn der Anrufer durch geeignete Maf3nah-
men zweifelsfrei identifiziert werden kann. :

Personalwesen

Im Personalwesen bleibt das Recht auf Einsichtnahme, Prifung und Auswertung der Unterlagen und
Daten durch die nach staatlichem und kirchlichem Recht zustdndigen Stellen (z.B. Steuerauenpriifer,
Prifer der Finanzverwaltung bei Zuschussgewahrung, Prifer der Sozialversicherungstrager, Prifer des
Kirchlichen Rechnungshofes) unberihrt.

Datentrégervernichtung

Personenbezogene Datenbesténde (z.B. Gemeindegliederlisten, Personallisten, Anderungslisten, Kar-
teien, Mikrofilme, Dateien auf Disketten), die durch neue ersetzt und auch nicht aus besonderen zuls-
sigen Griinden weiterhin benétigt werden, missen in einer Weise vernichtet werden, die jeden Miss-
brauch der Daten ausschlief3t. Bestehende Riickgaberegelungen bleiben davon unberthrt.

Sozialdaten

Sozialdaten, namlich personenbezogene Daten, die von Sozialleistungstragern Ubermittelt oder im
Rahmen der Aufgabeniberlassung erhoben werden, insbesondere Geheimnisse des Betroffenen, die
zu seinem persénlichen Lebensbereich gehéren, unterliegen neben den Bestimmungen des kirchlichen
Datenschutzgesetzes dem besonderen Schutz der Regelungen des Sozialgesetzbuches und einer be-

sonderen beruflichen Schweigepflicht. Zum persénlichen Lebensbereich gehért ein Geheimnis, wenn es

die Intim- oder Privatsphéare, das heillt den Gesundheitszustand, die Gefiihlswelt, den Bereich des Fa-
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milien- und sonstigen privaten Lebens betrifft. Das Sozialgeheimnis ist ein besonderes Amtsgeheimnis.
Es gilt auch nach dem Tod des Betroffenen.

Sozialdaten - Offenbarung; Auftragsverarbeitung

Bei Verarbeitung und Nutzung der Sozialdaten ist besonders sorgsam darauf zu achten, dass eine Be-
teiligung anderer als der eigentlich zusténdigen Stellen (Diakoniestationen, Hauspflegestellen, Kran-
kenhduser, Heime u.a.) nur im Rahmen der zuldssigen Offenbarung, der Auftragsdatenverarbeitung
oder mit Zustimmung der Betroffenen geschieht.

Personalcomputer

Beim Betrieb von isolierten Datenverarbeitungsanlagen oder Arbeitsplatzcomputern (Personal-
computern) sind geeignete organisatorische und technische Malinahmen so zu treffen, dass personen-
bezogene Daten nicht schlechter geschiitzt sind als bei der Verarbeitung in einem arbeitsteilig organi-
sierten Rechenzentrum.

Die Verpflichtung der Mitarbeiterinnen und Mitarbeiter zum Datenschutz schlie3t auch die Pflicht zur

Einhaltung der zur Arbeit an diesen Gerdten und Systemen erlassenen Dienstanweisungen ein.

Personalcomputer - Technische und organisatorische MaBRnahmen -

Es ist unter anderem fir die vorgenannten Anlagen sicherzustellen, dass

- bei Darstellung personenbezogener Daten auf Bildschirmen oder Druckern Unbefugten die Ein-
sicht verwehrt wird,

- ein unbefugter Zugriff auf personenbezogene Daten oder Betriebsprogramme oder ein unbefugtes

Benutzen der Gerate ausgeschlossen ist und |
- ein unbefugtes oder unberechtigtes Abrufen oder Ubertragen von Daten nicht stattfinden kann.

Passworter
Den Mitarbeiterinnen und Mitarbeitern ist untersagt, ihre zum Zugriff auf bestimmte Arbeitsprogram-
me und Daten berechtigenden Passworter unbefugt zu offenbaren oder Passwérter anderer Mitarbei-
ter auszuspahen oder sich unbefugt zu beschaffen.

Mingel beim Datenschutz

Mangel beim Datenschutz, der sicheren Verwahrung und der ordnungsgemafen Verarbeitung perso-
nenbezogener Daten sind dem jeweiligen Vorgesetzten unverziglich anzuzeigen.



